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Výzkum a nové technologie v kybernetické a informační bezpečnosti 

Windows 7 a „blind TCP/IP hijacking“ 

(29. 01. 2021; portswigger.net) Počítače 

s operačním systémem Windows 7 jsou 

zranitelné vůči tzv. „blind TCP/IP hijacking“. 

Jedná se o poměrně starou metodu útoku, která 

byla představena již v roce 1994. Je založena na 

tom, že útočník odešle na cílové zařízení 

škodlivý nebo příkaz a již nečeká na odpověď 

z cílového počítače, jestli byl útok úspěšný. 

Tento typů útoku může být využit například pro 

změnu hesla na cílovém zařízení. Adam Zabrocki 

dle svých slov reportoval zranitelnost 

Windows 7 vůči této formě útoku již v roce 2012 

ale nebyla nikdy opravena (v novějších verzích 

Windows již však opravena je). Microsoft si však 

stojí za tím, že není třeba záplatovat starší 

Windows proti tomuto útoku, protože 

„vyžaduje velmi specifické podmínky a je velmi 

složitý na provedení.“ 

Komentář: Zranitelnosti ve starších operačních 

systémech se objevují poměrně často. Problém 

je však především s tím, že vydavatelé 

(především Microsoft) již nemají důvod vydávat 

bezpečnostní záplaty pro starší verze, které již 

nejsou v prodeji. Ve společnosti však často tyto 

starší operační systémy přežívají i poměrně 

dlouhou dobu po tom co jim skončí oficiální 

podpora. Co se týče Windows 7 tak se 

předpokládá, že stále tvoří až 20% všech 

v současné době nainstalovaných operačních 

systémů. Jeho podpora přitom skončila již 

v lednu 2020. 

Větší zabezpečení v Android 12 

(nedatováno; cybersecurity-insiders.com; 

19. 02. 2021; androidcentral.com) Společnost 

Google při vývoji operačního systému 

Android 12 dbá mnohem více na jeho 

zabezpečení. Jedním z vylepšených 

bezpečnostních prvků má být minimální síla 

hesla. Ty budou muset být v novém operačním 

systému dlouhá minimálně 6 znaků a vždy 

obsahovat alespoň 1 speciální znak. Nová verze 

bude také obsahovat řadu změn pro chování 

cookies webových stránek. Uživatelé tak mají 

získat „větší transparentnost a kontrolu nad tím, 

jak mohou být cookies využívány mezi různými 

stránkami.“ Vzniknout má také nový nástroj, 

který uživateli umožní přehled nad tím, jaké 

aplikace využívají, jaké části mobilního zařízení. 

V neposlední řadě by Android 12 měl obsahovat 

i nástroj pomocí kterého budou moci správci IT 

jednodušeji vzdáleně spravovat pracovní 

telefony nebo budou moci instalovat a vytvářet 

složitější nástroje pro managment povolených 

aplikací. 

Komentář: Operační systém Android 

představuje jednoznačně dominantní operační 

systém mezi mobilními zařízeními (přes 70% 

podíl). Větší důraz na jeho zabezpečení pro 

budoucí verze tak může zvýšit celkovou 

kybernetickou bezpečnost. Jeho vydání pro 

spotřebitele je předpokládáno na letošní září. 

PETR MARTINEK; p.martinek@nukib.cz 

Oddělení výzkumu a evropské spolupráce, NÚKIB 

https://portswigger.net/daily-swig/blind-tcp-ip-hijacking-is-resurrected-for-windows-7
https://encyclopedia.kaspersky.com/glossary/blind-hijacking/
https://netmarketshare.com/operating-system-market-share.aspx?options=%7B%22filter%22%3A%7B%22%24and%22%3A%5B%7B%22deviceType%22%3A%7B%22%24in%22%3A%5B%22Desktop%2Flaptop%22%5D%7D%7D%5D%7D%2C%22dateLabel%22%3A%22Custom%22%2C%22attributes%22%3A%22share%22%2C%22group%22%3A%22platformVersion%22%2C%22sort%22%3A%7B%22share%22%3A-1%7D%2C%22id%22%3A%22platformsDesktopVersions%22%2C%22dateInterval%22%3A%22Monthly%22%2C%22dateStart%22%3A%222019-12%22%2C%22dateEnd%22%3A%222020-12%22%2C%22plotKeys%22%3A%5B%7B%22platformVersion%22%3A%22Windows%207%22%7D%5D%2C%22segments%22%3A%22-1000%22%7D
https://www.microsoft.com/en-us/microsoft-365/windows/end-of-windows-7-support
https://www.cybersecurity-insiders.com/google-puts-more-focus-on-mobile-security-in-android-12/
https://www.androidcentral.com/android-12#privacy
https://www.statista.com/statistics/272698/global-market-share-held-by-mobile-operating-systems-since-2009/
https://www.statista.com/statistics/272698/global-market-share-held-by-mobile-operating-systems-since-2009/
mailto:p.martinek@nukib.cz

